Anlage [6] zum Vertrag [100-26-00165_IGM_LOS_3-1] (im
Folgenden ,Hauptvertrag")

Vereinbarung zur Auftragsverarbeitung gemaf Artikel 28 Abs. 4
Europaische Datenschutz-Grundverordnung (im Folgenden
,DSGVO*) im Verhaltnis Auftragnehmer zu Unter-Auftragnehmer

zwischen

dem Bau- und Liegenschaftsbetrieb NRW, Mercedesstrafe 12,
40470 Dusseldorf,

,7Auftragnehmer” genannt,

und

[XXX],
[XXX],

,~~Unter-Auftragnehmer* genannt,

jeder fur sich eine ,Partei“, zusammen die ,Parteien®
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Praambel

Der Auftragnehmer bewirtschaftet seit 2001 die Liegenschaften des Landes Nordrhein-Westfalen
- mit Ausnahme weniger Sonderliegenschaften. Zu den Liegenschaften zahlen neben den
Ministerien auch Polizeiwachen, Finanzamter, Gerichtsgebaude, Justizvollzugsanstalten, Schldsser
und Museen. Die Liegenschaften werden von verschiedenen Landesbehdrden bzw. Einrichtungen,
genutzt. Die Landesbehdrden bzw. Einrichtungen beauftragen den Auftragnehmer im Rahmen der
Bewirtschaftung der von ihnen genutzten Liegenschaften unter anderem mit der Erbringung von
Leistungen im Bereich des Technischen Gebdudemanagements (nachfolgend , TGM*) und/ oder
im Bereich von infrastrukturellen Gebaudedienstleistungen (nachfolgend ,IGM*).

Vorliegend hat die folgende Landesbehérde bzw. Einrichtung den Auftragnehmer mit der
Erbringung von Leistungen im Bereich TGM bzw. IGM fur das Objekt WE1262 und WE7878
beauftragt:

XXX (nachfolgend ,Auftraggeber oder Verantwortlicher*)

Der Auftragnehmer hat den Unter-Auftragnehmer mit der Erbringung dieser Leistungen bzw. Teile
dieser Leistungen im Bereich TGM und IGM unterbeauftragt. Der Unter-Auftragnehmer wird die
Leistungen bzw. Teile dieser Leistungen im Bereich TGM und IGM direkt gegenliber dem
Auftraggeber/ Verantwortlichen erbringen. Denn der Auftraggeber/ Verantwortliche ist der Nutzer
des Objekts WE1262 und WE7878. Dabei wird der Unter-Auftragnehmer auch personenbezogene
Daten des Auftraggebers/ Verantwortlichen verarbeiten. Der Auftraggeber/ Verantwortliche ist fur
diese personenbezogenen Daten der datenschutzrechtlich Verantwortliche i.S.v. Artikel 4 Nr. 7
DSGVO. Das macht den Abschluss entsprechender Vereinbarungen zur Auftragsdatenverarbeitung
gem. Art. 28 DSGVO erforderlich.

Vor diesem Hintergrund vereinbaren die Parteien die nachfolgende Vereinbarung zur
Auftragsverarbeitung gemafd Artikel 28 Abs. 3 DSGVO im Verhaltnis Auftragnehmer zu Unter-
Auftragnehmer:

1. Gegenstand und Dauer des Auftrags; Ort der Datenverarbeitung

1.1 Der Gegenstand dieser Vereinbarung Uber die Auftragsverarbeitungsvereinbarung von
personenbezogenen Daten (,Auftragsverarbeitungsvereinbarung®) ergibt sich aus dem
Hauptvertrag und seinen Anlagen. Dazu zahlt insbesondere die Durchfuhrung folgender
Aufgaben durch den Unter-Auftragnehmer: Empfangs- und Sicherheitsdienste fur den
Auftraggeber fur das Objekt WE1262 und WE7878 gem. Los 3.1 des Hauptvertrags.

1.2 Die Kategorien von Daten, die Gegenstand der Datenverarbeitung nach Mafigabe dieser
Auftragsverarbeitungsvereinbarung sind, werden mitsamt Art und Zweck der Verarbeitung
durch den Unter-Auftragnehmer fur den Auftraggeber in Anhang 1.2 zu dieser
Auftragsverarbeitungsvereinbarung aufgefuhrt.

1.3 Die Dauer dieser Auftragsverarbeitungsvereinbarung entspricht der des Hauptvertrages.
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1.4

1.5

1.6

2.2

2.3

24

2.5

Der Auftragnehmer handelt im Rahmen des Auftrags und der Weisung des Auftraggebers.
Der Auftraggeber ist fir die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, insbesondere fiir die RechtmaRigkeit der Datenweitergabe an den
Auftragnehmer bzw. den Unter-Auftragnehmer sowie fur die Rechtmafigkeit der
Datenverarbeitung allein verantwortlich (,Verantwortlicher im Sinne des Artikel 4 Nr. 7
DSGVO), sofern der Unter-Auftragnehmer die Pflichten aus dieser
Auftragsverarbeitungsvereinbarung vollumfanglich beachtet.

Der Unter-Auftragnehmer verarbeitet personenbezogene Daten unter dieser
Auftragsverarbeitungsvereinbarung an den in Anhang 1.5 genannten Orten. Eine
Verarbeitung an anderen Orten, insbesondere - aber nicht ausschlielich - in
Privatwohnungen, ist ohne ausdruckliche schriftliche Zustimmung des Auftraggebers bzw.
des Auftragnehmers untersagt.

Ohne eine ausdrickliche schriftliche Zustimmung des Auftraggebers bzw. des
Auftragnehmers ist eine Verarbeitung personenbezogener Daten durch den Unter-
Auftragnehmer aufierhalb des Hoheitsgebiets der Europaischen Union und des
Europaischen Wirtschaftsraums untersagt. Klarstellend wird vereinbart, dass auch mit
Wirksamwerden des Austritts eines Landes aus der Europédischen Union oder des
Europaischen Wirtschaftsraums eine Verarbeitung personenbezogener Daten durch den
Unter-Auftragnehmer in diesem Land der ausdricklichen Zustimmung des Auftraggebers
bzw. Auftragnehmers bedarf. Der Auftraggeber bzw. Auftragnehmer ist keinesfalls
verpflichtet, seine Zustimmung hierzu zu erteilen.

Pflichten des Unter-Auftragnehmers

Der Unter-Auftragnehmer verarbeitet personenbezogene Daten nur im Rahmen des
Auftrags und der Weisungen des Auftraggebers bzw. Auftragnehmers, aufier es liegt ein
Ausnahmefall im Sinne des Artikel 28 Abs. 3 lit. a DSGVO vor. Auskunfte an Dritte oder
Betroffene durfen ohne eine entsprechende Weisung des Auftraggebers bzw.
Auftragnehmers nicht erteilt werden. Der Unter-Auftragnehmer darf die Daten flUr keine
anderen Zwecke auflerhalb dieser Auftragsverarbeitungsvereinbarung und des
Hauptvertrags verwenden und ist insbesondere nicht berechtigt, sie an Dritte
weiterzugeben. Kopien/Duplikate durfen ohne Wissen des Auftraggebers nicht erstellt
werden.

Sofern erforderlich, unterstitzt der Unter-Auftragnehmer den Auftraggeber bzw. den
Auftragnehmer im Rahmen von Datenschutz-Folgeneinschatzungen im Sinne von Artikel 35
DSGVO.

Muindliche Weisungen des Auftraggebers bzw. des Auftragnehmers bestatigt der Unter-
Auftragnehmer unverziglich in Textform (z.B. E-Mail, Fax, 0.a.).

Der Unter-Auftragnehmer informiert den Auftraggeber bzw. den Auftragnehmer
unverzuglich, wenn er der Auffassung ist, eine Weisung verstofie gegen anwendbares
Recht. Der Unter-Auftragnehmer ist berechtigt, die DurchfUhrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Auftraggeber bzw. den Auftragnehmer
bestatigt oder abgeandert wird.

Der Unter-Auftragnehmer berichtigt oder I6scht die vertragsgegenstandlichen Daten, wenn
der Auftraggeber bzw. Auftragnehmer dies anweist. Ist eine datenschutzkonforme
Léschung oder eine entsprechende Einschrankung der Datenverarbeitung nicht moglich,
Uubernimmt der Unter-Auftragnehmer die datenschutzkonforme Vernichtung von
Datentragern und sonstigen Materialien auf Grund einer Einzelbeauftragung durch den
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2.6

2.7

2.8

2.9

2.10

211

2.12

Auftraggeber bzw. Auftragnehmer oder gibt diese Datentrager an den Auftraggeber heraus.
Léschung und/oder Vernichtung sind in geeigneter Weise zu dokumentieren.

Der Unter-Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Mitarbeitern und andere fir den Unter-Auftragnehmer tatigen
Personen untersagt ist, die Daten auBerhalb der Weisung zu verarbeiten. Ferner
gewahrleistet der Unter-Auftragnehmer, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht  unterliegen.  Die
Vertraulichkeits-/Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages
fort.

Personenbezogene Daten durfen nur denjenigen Mitarbeitern zuganglich gemacht werden,
die von diesen personenbezogenen Daten fur die Durchfihrung der
Auftragsverarbeitungsvereinbarung und des Hauptvertrags Kenntnis haben mussen und
nur diese Mitarbeiter haben Zugang zu den personenbezogenen Daten. Personenbezogene
Daten durfen nicht an Dritte weitergegeben werden, sofern nicht ausdricklich im
Hauptvertrag und in dieser Auftragsverarbeitungsvereinbarung gestattet oder dies durch
geltendes Recht vorgeschrieben ist; in diesem Fall wird der Unter-Auftragnehmer den
Auftraggeber bzw. Auftragnehmer Gber die erzwungene Offenlegung vorher informieren.

Der Unter-Auftragnehmer unterrichtet den Auftraggeber unverziglich Uber jede
eingetretene Verletzung des Schutzes personenbezogener Daten sowie bei Vorliegen des
begrindeten Verdachts, dass eine solche Verletzung einzutreten droht. Der Unter-
Auftragnehmer trifft die erforderlichen MafRnahmen zur Sicherung der Daten und zur
Minderung moglicher nachteiliger Folgen fur die betroffenen Personen und spricht sich
hierzu unverzuglich mit dem Auftraggeber bzw. Auftragnehmer ab.

Der Unter-Auftragnehmer wird eine Person bestimmen, welche die Informationssicherheit,
einschliefllich des Betriebs des Unter-Auftragnehmers, Uberwacht, und dem Auftraggeber
bzw. Auftragnehmer diese Person unverzliglich mitsamt Kontaktdaten zumindest in
Textform benennen. Anfragen des Auftraggebers bzw. Auftragnehmers im Hinblick auf
Dokumentation zur Informationssicherheit des Auftraggebers kénnen an diese Person
gerichtet werden. Andert sich diese Person, hat der Unter-Auftragnehmer dies dem
Auftraggeber bzw. Auftragnehmer unverziglich in Textform (z.B. E-Mail, Fax, 0.4.)
mitzuteilen.

Der Unter-Auftragnehmer teilt dem Auftraggeber bzw. Auftragnehmer unverziglich den
Namen und die Kontaktdaten des Datenschutzbeauftragten zumindest in Textform mit.
Andert sich diese Person, hat der Unter-Auftragnehmer dies dem Auftraggeber bzw.
Auftragnehmer unverzuglich in Textform (z.B. E-Mail, Fax, 0.3.) mitzuteilen. Hat der Unter-
Auftragnehmer keinen Datenschutzbeauftragten bestellt, teilt er dem Auftraggeber bzw.
Auftragnehmer die Grinde mit, warum dies nach den einschlagigen Regelungen des
Datenschutzrechts nicht erforderlich ist.

Der Unter-Auftragnehmer wird eine Person bestimmen, welche Weisungen des
Auftraggebers bzw. Auftragnehmers im Hinblick auf die Verarbeitung personenbezogener
Daten entgegen nimmt. Andert sich diese Person, hat der Unter-Auftragnehmer dies dem
Auftraggeber bzw. Auftragnehmer unverziglich in Textform (z.B. E-Mail, Fax, 0.a.)
mitzuteilen.

Im Falle einer Inanspruchnahme des Auftraggebers bzw. Auftragnehmers durch eine
betroffene Person hinsichtlich etwaiger Anspriche nach Artikel 82 DSGVO verpflichtet sich
der Unter-Auftragnehmer, den Auftraggeber bzw. Auftragnehmer bei der Abwehr des
Anspruchs im Rahmen seiner Moglichkeiten zu unterstltzen.

Rechte und Pflichten des Auftragnehmers
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3.1

3.2

4.2

4.3

5.2

5.3

Der Auftragnehmer hat den Unter-Auftragnehmer unverzuglich und vollstandig zu
informieren, wenn er in den Auftragsergebnissen Fehler oder UnregelméaRigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.

Der Auftragnehmer nennt dem Unter-Auftragnehmer den Ansprechpartner fur im Rahmen
des Vertrages anfallende Datenschutzfragen. Zum Zeitpunkt des Inkrafttretens dieser
Auftragsverarbeitungsvereinbarung ist diese Person [XXX]. Andert sich diese Person, hat
der Auftragnehmer dies dem Unter-Auftragnehmer unverziglich in Textform (z.B. E-Mail,
Fax, 0.4.) mitzuteilen.

Anfragen betroffener Personen

Soweit sich eine betroffene Person unmittelbar an den Unter-Auftragnehmer mit Anfragen
oder Forderungen zur Ubertragung, Berichtigung oder Léschung seiner Daten wenden
sollte, wird der Unter-Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber
bzw. Auftragnehmer weiterleiten und die betroffene Person dartber informieren, dass der
Auftraggeber die verantwortliche Stelle im Sinne der DSGVO ist.

Der Unter-Auftragnehmer unterstitzt den Auftraggeber bzw. Auftragnehmer im Rahmen
seiner Moglichkeiten bei der Erflllung der Anfragen und Anspriche betroffener Personen
gem. Kapitel Il der DSGVO sowie bei der Einhaltung der in Artikel 33 bis 36 DSGVO
genannten Pflichten.

Der Unter-Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom
Auftraggeber bzw. Auftragnehmer nicht, nicht richtig oder nicht fristgerecht beantwortet
wird.

Technische und organisatorische SchutzmaSnahmen

Der Unter-Auftragnenmer wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes
gerecht wird. Er wird technische und organisatorische MafRnahmen zum angemessenen
Schutz der Daten des Auftraggebers treffen, die den Anforderungen der DSGVO genugen.
Der Unter-Auftragnehmer hat technische und organisatorische MaBnahmen zu treffen, die
die Vertraulichkeit, Integritat, VerflUgbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des
Risikos flUr die Rechte und Freiheiten naturlicher Personen im Sinne von Artikel 32 Abs. 1
DSGVO zu berlcksichtigen. Mindestvoraussetzungen, die durch den Unter-Auftragnehmer
durch konkrete technisch-organisatorische MaBnahmen umzusetzen sind, sind in Anhang
5.1 aufgefiihrt.

Der Unter-Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe
dargelegten und erforderlichen technischen und organisatorischen MafSnahmen vor
Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu
dokumentieren und dem Auftraggeber bzw. Auftragnehmer zur Prifung zu Ubergeben. Bei
Akzeptanz durch den Auftraggeber bzw. Auftragnehmer werden die dokumentierten
MaRnahmen Grundlage dieser Auftragsverarbeitungsvereinbarung. Soweit die Prifung/ein
Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen.

Die vom Unter-Auftragnehmer getroffenen technisch-organisatorischen MaRnahmen sind
in Anhang 5.3 aufgeflhrt.
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54

55

5.6

5.7

6.2

6.3

6.4

6.5

Der Unter-Auftragnehmer gewahrleistet, seinen Pflichten nach Artikel 32 Abs. 1 lit. d DSGVO
nachzukommen, ein Verfahren zur regelmaBigen Uberpriifung der Wirksamkeit der
technischen und organisatorischen MaRnahmen zur Gewdahrleistung der Sicherheit der
Verarbeitung einzusetzen.

Der Unter-Auftragnehmer erméglicht eine ordnungsgeméaRe Kontrolle und Uberwachung
des Datenschutzes durch den Auftraggeber und/ oder den Auftragnehmer. Der Unter-
Auftragnehmer wird insbesondere richtige, vollstandige und notwendige Informationen zur
Verfiigung stellen, Uberpriifungen und (Kontroll-)\MaBnahmen dulden und Anweisungen
des Auftraggebers bzw. Auftragnehmers ausfiuhren. Der Unter-Auftragnehmer wird den
Auftraggeber bzw. den Auftragnehmer informieren, falls eine Datenschutzbehdrde
Uberwachungen und Kontrollen durchfiihrt und im Rahmen ihrer Kontrolle und
Uberwachung des Datenschutzes an den Unter-Auftragnehmer hinsichtlich der Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten im Auftrage des Auftraggebers
gemaf der Auftragsverarbeitungsvereinbarung herantritt.

Ungeachtet der Regelung in den vorstehenden Absatzen unterliegen die technischen und
organisatorischen MafSnahmen dem technischen Fortschritt und der Weiterentwicklung.
Insoweit ist der Unter-Auftragnehmer verpflichtet, adaquate MaRnahmen umzusetzen.
Weiterhin ist ihm gestattet, bestehende MafRnahmen durch anderweitige adaquate
MaRnahmen zu ersetzen. Dabei muss jedoch sichergestellt sein, dass das vertraglich
vereinbarte Schutzniveau nicht unterschritten wird. Wesentliche Anderungen sind zu
dokumentieren und dem Auftraggeber bzw. Auftragnehmer in angemessener Zeit,
mindestens aber vier (4) Wochen vor deren EinfUhrung mitzuteilen. Ist dies aufgrund der
Erforderlichkeit einer sofortigen Umsetzung aus Grunden der Datensicherheit nicht
moglich, wird der Unter-Auftragnehmer die entsprechenden Informationen unverziglich zur
Verfligung stellen.

Im Hinblick auf Daten, die als Verschlusssachen mit VS-NfD oder hdher eingestuft sind,
gelten unbeschadet der vorstehenden Regelungen die einschlagigen Regelungen zum
Umgang mit Verschlusssachen.

Kontrollrechte des Auftraggebers und des Auftragnehmers

Der Auftraggeber und der Auftragnehmer sind berechtigt, die in Ziffer 5.5 vorgesehene
Kontrolle im Benehmen mit dem Unter-Auftragnehmer durchzufihren oder durch im
Einzelfall zu benennende PrlUfer durchfihren zu lassen.

Nach vorheriger Ankundigung von mindestens sieben (7) Kalendertagen im Voraus darf der
Auftraggeber bzw. Auftragnehmer ohne Anlass - bei bestehendem konkreten Anlass nach
Anklndigung ohne Einhaltung einer bestimmten Frist - selbst oder durch einen
qualifizierten, unabhangigen Prufer nach Wahl und auf Kosten des Auftraggebers bzw.
Auftragnehmers die Verarbeitungsprozesse des Unter-Auftragnehmers Uberprifen. Die
Prifung ohne konkreten Anlass kann einmal jahrlich (entweder vom Auftraggeber oder
Auftragnehmer) durchgefihrt werden. Sollten im Rahmen dieser Prufung Verstéfie gegen
die Vorgaben dieser Auftragsverarbeitungsvereinbarung aufgedeckt werden, hat der Unter-
Auftragnehmer die fir die DurchfUhrung der Prifung entstandenen Kosten zu tragen.

Die Prufungen sind wahrend der Ublichen Geschéaftszeiten und innerhalb einer
angemessenen Dauer vorzunehmen und sollen den taglichen Geschéftsbetrieb des Unter-
Auftragnehmers nicht unangemessen beeintrachtigen.

FUr den Fall der Prifung durch einen unabhangigen Prufer ist dieser zur Verschwiegenheit
gegenuber Dritten zu verpflichten.

Der Unter-Auftragnehmer unterstitzt den Auftraggeber bzw. Auftragnehmer in
angemessener Weise bei der Durchfihrung der Prifung. Insbesondere erklart sich der
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7.2

7.3

7.4

7.5

7.6

7.7

8.2

8.3

Unter-Auftragnehmer dazu bereit, dem Auftraggeber bzw. Auftragnehmer hinreichende
Beweise und Informationen Uber seine Datenverarbeitungsanlagen zur Verfugung zu
stellen und insbesondere die Umsetzung der technischen und organisatorischen
Mainahmen nachzuweisen.

Subunternehmer

Der Unter-Auftragnehmer darf Subunternehmer nur nach vorheriger ausdricklicher
schriftlicher Zustimmung des Auftraggebers bzw. Auftragnehmers beauftragen.

Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der Unter-
Auftragnehmer Dritte mit der vollstandigen oder teilweisen Erfullung der im Hauptvertrag
vereinbarten Leistung beauftragt. Hiervon ausgenommen sind Lieferanten und
Dienstleister des Unter-Auftragnehmers, welche keine Daten, die Gegenstand dieser
Auftragsdatenvereinbarung sind, verarbeiten. Der Verarbeitung von Daten wird die
Moglichkeit der Kenntnisnahme gleichgestellt.

Subunternehmer, die in Anhang 7.3 zu dieser Auftragsverarbeitungsvereinbarung
aufgefihrt sind (,genehmigte Subunternehmer”), werden mit Unterzeichnung dieser
Auftragsverarbeitungsvereinbarung als Subunternehmer genehmigt.

Der Unter-Auftragnehmer wahlt samtliche Subunternehmer sorgfaltig aus, insbesondere
unter Berlcksichtigung der von ihnen umgesetzten technischen und organisatorischen
SchutzmaRnahmen und Uberprift vor der Beauftragung sowie regelmafig wahrend des
Vertragsverhaltnisses die  Einhaltung der gesetzlichen und vertraglichen
Datenschutzbestimmungen durch den Subunternehmer.

Subunternehmer werden vom Unter-Auftragnehmer auf Grundlage einer schriftlichen
Vereinbarung beauftragt, die Bestimmungen zur Vertraulichkeit, zum Datenschutz und
Datensicherheit enthalten muss, welche den jeweiligen Anforderungen dieser
Auftragsverarbeitungsvereinbarung genugen.

Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Uberpriifungsrechte
entsprechend dieser Auftragsverarbeitungsvereinbarung gegenuber dem Subunternehmer
einzuraumen. Dies umfasst auch das Recht des Auftraggebers und Auftragnehmers, vom
Unter-Auftragnehmer auf schriftliche Anforderung Auskunft Uber den wesentlichen
Vertragsinhalt und die Umsetzung der datenschutzrelevanten Verpflichtungen im
Unterauftragsverhaltnis, erforderlichenfalls durch Einsicht in die relevanten
Vertragsunterlagen, zu erhalten.

Eine weitere Unterbeauftragung durch einen Subunternehmer selbst ist nicht gestattet.

Rechte hinsichtlich personenbezogener Daten

Alle Rechte an den personenbezogenen Daten und an allen Kopien hiervon verbleiben im
Verhaltnis zum Unter-Auftragnehmer beim Auftraggeber.

Der Unter-Auftragnehmer speichert personenbezogene Daten nur solange, wie das
Vertragsverhaltnis zum Auftragnehmer besteht.

Der Unter-Auftragnehmer darf personenbezogene Daten, Datentrdger und Unterlagen
kopieren, wenn (i) der Auftraggeber bzw. Auftragnehmer vorher ausdrucklich schriftlich
zustimmt, (ii) dies ausdrucklich nach dieser Auftragsverarbeitungsvereinbarung erlaubt ist,
(iii) dies fur die Zwecke dieser Auftragsverarbeitungsvereinbarung oder des Hauptvertrags
erforderlich ist oder (iv) dies im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten zwingend erforderlich ist.
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8.4

8.5

9.2

10.
10.1

10.2

10.3

Soweit der Auftraggeber bzw. Auftragnehmer nicht in der Lage ist, personenbezogene
Daten zu berichtigen, zu Ubertragen, zu léschen oder zu sperren, wird der Unter-
Auftragnehmer einer entsprechenden Aufforderung des Auftraggebers bzw.
Auftragnehmers zur Vornahme einer solchen Handlung unentgeltlich nachkommen.

Nach Beendigung dieser Auftragsverarbeitungsvereinbarung oder nach Aufforderung durch
den Auftraggeber bzw. Auftragnehmer wird der Unter-Auftragnehmer unverziglich,
spatestens innerhalb von 30 Tagen, und entsprechend den Weisungen des Auftraggebers
bzw. des Auftragnehmers entweder alle personenbezogenen Daten gemafd den geltenden
Datenschutzbestimmungen zurlckgeben oder 16schen und/oder alle personenbezogenen
Daten vernichten. Die Lbéschung und/oder Vernichtung ist dem Auftraggeber bzw.
Auftragnehmer schriftlich zu bestatigen.

Haftung und Schadensersatz

Der Auftragnehmer und der Unter-Auftragnehmer haften gegenuber betroffenen Personen
entsprechend der in Art. 82 DSGVO getroffenen Regelung.

Im Hinblick auf die Haftung des Unter-Auftragnehmers gegentber dem Auftragnehmer
gelten die im Hauptvertrag getroffenen Regelungen zur Haftung. Verletzt der Unter-
Auftragnehmer Pflichten nach dem Hauptvertrag oder dieser
Auftragsverarbeitungsvereinbarung, stellt der Unter-Auftragnehmer den Auftragnehmer von
etwaigen Anspruchen Dritter im Umfang der im Hauptvertrag vereinbarten Haftung frei.

Schlussbestimmungen

Werden personenbezogene Daten, die Gegenstand dieser
Auftragsverarbeitungsvereinbarung sind, Gegenstand einer Durchsuchung und
Beschlagnahme, einer Zwangsvollstreckung, einer Beschlagnahmung im Rahmen eines
Konkurs- oder Insolvenzverfahrens oder ahnlicher Ereignisse oder MafRnahmen Dritter,
wahrend sie sich in der Kontrolle des Unter-Auftragnehmers befinden, so hat der Unter-
Auftragnehmer den Auftraggeber bzw. Auftragnehmer unverziiglich hiervon in Kenntnis zu
setzen. Der Unter-Auftragnehmer hat umgehend alle in eine entsprechende Mafinahme
involvierten Parteien daruber zu informieren, dass etwaige betroffene personenbezogene
Daten alleiniges Eigentum des Auftraggebers sind und in dessen alleinige Verantwortung
fallen, dass die personenbezogenen Daten der alleinigen Verfugungsbefugnis des
Auftraggebers unterliegen und dass der Auftraggeber der Verantwortliche im Sinne der
DSGVO ist.

Anderungen an dieser Auftragsverarbeitungsvereinbarung und/oder seinen Bestandteilen
- UuU. a. in Bezug auf etwaige Zusicherungen und Gewahrleistungen des Unter-
Auftragnehmers - sind nur in Schriftform wirksam und bindend und gelten zudem nur dann,
wenn aus der Anderung ausdriicklich hervorgeht, dass diese auf die Bedingungen dieser
Auftragsverarbeitungsvereinbarung Anwendung findet. Vorstehendes gilt ebenso fir
etwaige Verzichtserklarungen oder Anderungen in Bezug auf die vorgeschriebene
Schriftform.

Ist oder wird eine Bestimmung oder Teilbestimmung dieser
Auftragsverarbeitungsvereinbarung unwirksam oder von einem Gericht gleich aus welchem
Grund fir unwirksam, nicht durchsetzbar oder rechtswidrig erklart, bleibt die Wirksamkeit
der Ubrigen Bestimmungen davon unberUhrt und diese Bestimmung oder Teilbestimmung
wird nur insoweit gestrichen oder abgeandert, wie dies notwendig ist, um ihre Wirksamkeit,
Durchsetzbarkeit oder Rechtmagigkeit sicherzustellen.
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10.4 Diese Auftragsverarbeitungsvereinbarung unterliegt deutschem Recht unter Ausschluss
des Kollisionsrechts.

Datum, Ort Datum, Ort
Unterschrift (Auftragnehmer) Unterschrift (Unter-Auftragnehmer)
Name, Vorname, Funktiont Name, Vorname, Funktion

1 Name, Vorname kdnnen im Verzeichnis gem. Art. 30 Abs. 2 lit. a bei den Kontaktdaten der Verantwortlichen, in
dessen Auftrag die/der Auftragsverarbeiter/-in tatig ist, angegeben werden.
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Anhang 1.2

Details der Datenverarbeitung

Art und Zweck der

Art der Daten . Kreis betroffener Personen
Datenverarbeitung
Name, Uhrzeit Zutrittskontrolle z.B. Besucher, Beschaftigte,
Ggf. Und ggf. weitere Dienstleister

Videouberwachung
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Anhang 1.5

Orte der Datenverarbeitung
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Der

Anhang 5.1

Mindestanforderungen an technische und organisatorische Mafnahmen

Unter-Auftragnehmer trifft geeignete technische und organisatorische

DatenschutzmafRnahmen gemaf Ziffer 5 der Auftragsverarbeitungsvereinbarung. Die folgenden
MaRnahmen sind Mindestanforderungen und zu jeder Zeit vom Unter-Auftragnehmer einzuhalten:

1. Vertraulichkeit (Artikel 32 Abs. 1 lit. b DSGVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten,
Schlussel, elektrische Turoffner, Werkschutz bzw. Pfértner, Alarmanlagen,
Videoanlagen;

Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwoérter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von Datentragern;

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems,
z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von
Zugriffen;

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden,
z.B. Mandantenfahigkeit, Sandboxing;

Pseudonymisierung (Artikel 32 Abs. 1 lit. a DSGVO; Artikel 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen gesondert
aufbewahrt werden und entsprechende technischen und organisatorischen
Mafnahmen unterliegen.

2. Integritat (Artikel 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung oder Transport, z.B.: Verschlusselung, Virtual Private Networks (VPN),
elektronische Signatur;

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind, z.B.: Protokollierung,
Dokumentenmanagement.

3. Verfiigbarkeit und Belastbarkeit (Artikel 32 Abs. 1 lit. b DS-GVO)

Verflgbarkeitskontrolle
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Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie
(online/offline;  on-site/off-site), unterbrechungsfreie  Stromversorgung (USV),
Virenschutz, Firewall, Meldewege und Notfallpléne;

Rasche Wiederherstellbarkeit (Artikel 32 Abs. 1 lit. ¢ DS-GVO).

4. Verfahren zur regelméagigen Uberpriifung, Bewertung und Evaluierung (Artikel 32 Abs. 1 lit. d

DSGVO; Artikel 25 Abs. 1 DSGVO)

Datenschutz-Management;
Incident-Response-Management;
Datenschutzfreundliche Voreinstellungen (Artikel 25 Abs. 2 DSGVO);

Auftragskontrolle

Keine Auftragsverarbeitungsvereinbarung im Sinne von Artikel 28 DS-GVO ohne
entsprechende Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung,
formalisiertes  Auftragsmanagement, strenge Auswahl des Dienstleisters,
Vorabuberzeugungspflicht, Nachkontrollen.
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Anhang 5.3

Technische und organisatorische MaSnahmen
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Anhang 5.7

Zertifizierung der [XXX]
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Anhang 7.3

Genehmigte Subunternehmer

Unternehmen Ort(e) der Zweck des Unterauftrags
Datenverarbeitung

[XXX] [XXX] [XXX]
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